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Apresentacao:

O PRDO0006 - Médulo de Controle Acesso € um poderoso
controlador que gerencia e controla os acessos de pessoas em
qualquer ambiente. Com conexao ethernet permite usar o software
que esta incluso e criar regras de acessos, cadastros de
usuarios, abertura remota de portas, registro de eventos e demais

configuragdes

g B

Especificagbes Técnicas:

Alimentacao

Consumo nominal

Saidas Relé

Entradas Digitais

Saidas Digitais
Capacidade de Usuarios
Capacidade de Eventos
Interface de Comunicagao
Temperatura Operagao
Umidade Operacao
Interface Web Embarcada
Gabinete / Pintura
Dimensao

12Vcc

<2A

08 SPDT 15A

08 Opto Isoladas
08 Opto Isoladas
50.000

>500.000
Ethernet / RS485
-45°Ca 85°C

10% a 90% UR
Inclusa

Aco / Eletrostatica
200x 132 x 32mm




Instalacao do
Modulo de Controle
de Acesso




1-Ligar aalimentagao:
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3 -Ligacao do Leitor iButton -PRD0048:
O Modulo de Controle Acesso possui 4 entradas para iButton (CH1, CH2, CH3 e CH4)

Atencao:
Distancia maxima do cabo de ligagcéo de cada leitor iButton até o Médulo é de 50m.

4 -Ligacao de Entradas Digitais:

Exemplo de aplicagao:
No esquema acima foi utilizado como exemplo de ligagdo um
PRDO0067 - Botéo de Saida e um Sensor de Porta (Reed Switch), com a conexao
entre a saida auxiliar 12Vcc e as entradas digitais 1 e 5.




5-Ligacao de Fechadura Magnética:
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6 -Ligacao de FechaduraElétrica:
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7 - Exemplo de Ligagao do PRD0071 - Controlador Wiegand RS485
com o PRD0045 e PRD0050
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7.1 - Exemplo de Ligagao do PRD0071 - Controlador Wiegand RS485
com o PRD0045 e PRD0067
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OBS: O botéao de saida devera ser ligado somente no Wiegand 2.




8 -Informagodes importantes sobre Rede RS485

Anorma RS485 define esquemas de transmissao de dados balanceados que oferecem
solugdes robustas para transmitir dados em longas distancias em ambientes ruidosos.
Estas normas ndo definem qual o protocolo a ser utilizado para a comunicagéo dos
dados, e sao adotadas como especificagdo da camada fisica de diversos protocolos.
Os equipamentos da Bravas que possuem comunicagao serial por barramento utilizam
0 padrdao RS485, devido as vantagens que o mesmo apresenta em diversos
ambientes. Por ser amplamente difundido, € bem aceito em todas as partes do mundo.
Apesar de estarem sendo utilizadas h& bastante tempo, € muito comum haver duvidas
nos usuarios de redes baseadas em RS485, dessa forma, acima segue a

recomendacéo para a instalagéo de redes de comunicagéo utilizando um barramento
Rs485.

8.1 -Topologia

Enquanto a velocidade for relativamente baixa e as distancias relativamente curtas, a
influéncia da topologia da rede em seu desempenho néo ¢ significativa, porém quando
os efeitos de linhas de transmissdo comegam a aparecer, ha apenas uma topologia
simples que permite gerenciar estes efeitos, o tipo “daisy chain”, onde todos os
dispositivos sdo conectados diretamente aos condutores da linha de comunicagéo
principal, € facil controlar as reflexdes causadoras de erros de comunicacgao.

Ao utilizar o barramento com derivagdes, é recomendavel que o comprimento das
derivagbes que interligam cada dispositivo a linha de comunicagao principal seja o
menor possivel (muito menores que o comprimento do barramento

principal).
Daisy Chain Barramento com derivagtes
(RECOMENDADA) (TOLERAVEL PARA POUCOS

EQUIPAMENTOS)

estrelas Estrela

(EVITAR) (EVITAR) Anel
(EVITAR)
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1-Acessando a Tela de Configuragoes

BRAVAS

Configurador Controladora de Acesso

A Controladora de Acesso Bravas é configurada através de uma interface Web
existente no préprio equipamento. Para acessa-la vocé deve seguir os passos abaixo:
1. Conecte seu computador na Controladora através de um cabo de rede ethernet.

2. AControladora sai de fabrica com o endereco IP fixo 192.168.1.99. Seu computador
deve estar dentro desse mesmo intervalo de rede para ser possivel o acesso (exemplo
de endereco IP do computador usado: 192.168.1.120).

3. Abra uma janela de browser e insira o enderecgo http://192.168.1.99:8887 tecle
enter. Atelade login acimadevera surgir.

OBS.: O usuario e senha defaults: bravas
2 -Tela principal

Se o login e senha estiverem corretos, a tela abaixo € mostrada. Nessa tela sédo
apresentadas todas as fungdes de configuragéo e testes de equipamentos.

_ Controle de Acesso Bravas

Usuarios

BRAVAS

Gru de
Intertravamento

LCQ de Eventos .
Bem vindo a pagina de configuracao da Controladora de Acesso Bravas.
Preferencias

este
Use 0 menu a esquerda para acessar as funcionalidades especificas do equipamento.
Hardware Info

; Entre em cotato com a Bravas Tecnologia para qualquer solicitagéo ou esclarecimento.
Sair

Bravas Tecnologia



http://192.168.1.99:8887

3 -Cadastrando uma porta

I o T

Controle de Acesso Bravas

Criar Novo Ponto de Acesso

i (¥alores entre 0.« 63)

(Valores entre 16.¢ 23)

(Valores eatee 16 23)

Para cadastrar uma porta no sistema clique na opgéo “Registrar Acesso” no menu
existente no canto superior esquerdo da tela.
Nesta tela o usuario devera informar os itens que dao caracteristica aos acessérios que
compdem a porta, por exemplo, tipo de leitor usado para identificagao do usuario (ex.
tag rfid).
Os campos devem ser preenchidos da seguinte maneira:
Id: E um numero que identifica a porta internamente. Deve ser diferente para cada
porta e com valore entre 0 e 63.
Nome: Um texto qualquer que identifique a porta, por exemplo “Porta Entrada 1”.
Habilitada: Selecione “Sim” para indicar a Controladora que esta porta esta pronta.
Tempo de Pulso (ms): Aqui indicamos o tempo que a fechadura utilizada liberara o
acesso.
Por exemplo: 2000 durante 2000 ms, ou seja 2 segundos, a fechadura ficara liberada.
Apos esse periodo ela volta atravar.
Contador de Pulsos: Essa fungdo somente sera utilizada para os casos onde um
fecho elétrico sem memoria mecanica for usado. Neste caso devemos ajustar o item
anterior (Tempo de Pulso) para um valor menor, por exemplo, 100, e o numero de
pulsos para o nimero de acionamentos desejados, por exemplo, 30.
Nesta situagéo o relé que acionara a fechadura batera 30 vezes com intervalo de
100ms.
IMPORTANTE: Caso o fecho possua memadria mecénica ou seja usada fechadura
eletromagnéticainsira 0 (zero) neste campo.
Tipo de leitor externo: Aqui indicamos qual o leitor que sera usado para entrar no local
controlado.
Na versao atual do equipamento podemos escolher trés opgdes: Botéo, Ibuttone RFID
+ Teclado (Conversor Wiegand Bravas).

A Controladora de Acesso Bravas possui algumas interfaces destinadas a conexao de
botoeiras, leitores ibuttons, reles de saida, etc. que estdo pressentes no proprio
equipamento. Cada uma dessas interfaces possui um endereco l6gico pré-definido,
indicado na figuraacima.

OBS: Se o dispositivo for externo a Controladora, devera ser utilizado o enderego
definido pla DIP Switch existente nesses equipamentos.
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Id do leitor externo: O id do leitor € um cddigo numérico que define a posigao do leitor
dentro da controladora. Esses codigos sao fixos para todos aqueles leitores que séo
conectados diretamente aos bornes da placa (ex. botdo em entrada digital), mas séo
ajustaveis quando conectadas aos controladores Wiegand ligados na rede RS-485 da
controladora. A figura acima, detalha os cédigos utilizados pela Controladora. Esses
valores sdo utilizados em todos os itens daqui para frente na configuragdo de um
acesso.
Tipo de leitor interno: Aqui indicamos qual o leitor que sera usado para sair do local
controlado.
Na versao atual do equipamento podemos escolher trés opgdes: Botéo, Ibuttone RFID
+ Teclado (Conversor Wiegand Bravas).
Id do leitor interno: O id do leitor € um cddigo numérico que define a posic¢ao do leitor
dentro da controladora. Esses codigos sao fixos para todos aqueles leitores que séo
conectados diretamente aos bornes da placa (ex. botdo em entrada digital), mas séo
ajustaveis quando conectadas aos controladores Wiegand ligados na rede RS-485 da
controladora. A figura acima, detalha os cédigos utilizados pela Controladora. Esses
valores sdo utilizados em todos os itens daqui para frente na configuragdo de um
acesso.
Tipo de Sensor de Acesso: E o sensor que sera utilizado para indicar o estado da
porta (ABERTA/FECHADA).
Na versdo atual do equipamento podemos escolher duas op¢des: Entrada Digital ou
Entrada Digital Remota verifique disponibilidade).
Esses dois tipos de entradas podem ser utilizados com sensores tipo “Reed
Switch” ou “Microchaves”.
Id do sensor: Semelhante aos itens explicados anteriormente. Consulte a figura xx
acima.
Tipo de Saida: E o dispositivo responsavel pelo acionamento das fechaduras
eletromagnéticas ou fecho-elétricos.
Na versdo atual do equipamento podemos escolher trés op¢des: Saida Digital, Relé
ou Relé remoto (fora da placa).
Esses pontos de saida ser&do conectados, na instalagéo, as fechaduras existentes na
respectiva porta.
Id da Saida: Semelhante aos itens explicados anteriormente. Consulte a figura xx
acima.
Apos preencher todos os campos clique no botao “inserir’ para efetivar o cadastro da
porta.




4 - Cadastrando um usuario

_ Controle de Acesso Bravas

C de Acesso

Senha (4 nimeros) Pasics (4 simeros)

Conmale | Comrcle 2

Controle de Acesso

D ds ko Flors e knicss (himca [ — Hoe 8¢ termin (5 )

Para cadastrar um usuario no sistema clique na opgéo “Registrar Usuario” no menu
existente no canto superior esquerdo da tela.

Usuario é aquela pessoa que recebera autorizagdo para abrir uma ou mais portas
associadas a controladora.

Nesta tela deverdo ser informados os dados de cada Usuario, bem como os dados
referentes as permissdes de acesso (ex. horarios). Nem todos os campos sao
necessarios, verifique abaixo cada um deles:

Dados de Usuario

Sao parametros de cadastro apenas. Com exceg¢do do nome, possuem apenas
finalidade de registro.

Tipo de Usuario: Indica, no cadastro, a condicdo de “Morador”, “Colaborador” ou
“Terceiro”.

Nome Completo (obrigatério): E o nome que define o usuario para o sistema. E um
campo obrigatério e deve ser Unico, ou seja, ndo podem existir dois usuarios com
mesmo nome associados a uma mesma controladora.

E-mail: Um enderego eletrbnico de registro que pode ser utilizado para enviar
comunicacgdes gerais para o usuario (ndo possui fun¢éo operacional na Controladora).
Telefone: Um numero de telefone que pode ser utilizado para entrar em contato com o
usuario (nao possuifungao operacional na Controladora).

Unidade/Bloco/Box: Dados da unidade operacional associadas ao usuario.
Configuracdes de Acesso

Sa0 os parametros de seguranga associados aos usuarios, ou seja, aqueles que
identificam o usuario nas leitoras e liberam ou ndo o acesso (ex. senhas, cédigo das
tags, etc.).

Durante o registro de um usuario € obrigatério o preenchimento de pelo menos um
desses campos (Senha, Panico, Tag1, Tag2 ou Tag3).

Senha: Senha composto obrigatoriamente por quatro digitos numéricos. E utilizada
quando a instalagéo contempla leitores do tipo teclado.




Panico: Senha composto obrigatoriamente por quatro digitos numéricos. E utilizada
quando a instalagdo contempla leitores do tipo teclado. OBS.: O codigo de panico
executa exatamente a mesma fungéo da senha (campo anterior), ou seja, caso seja
validada abre a porta permitindo a entrada. Porém a condigdo de Panico é sinalizada
no painel de monitoramento.

Tag1, Tag2, Tag3: Campos usados para armazenar até trés codigos de tag RFID
associados a este usuario.

Controle 1, Controle 2: Campos usados para armazenar até codigos de controle
remoto associados a este usuario.

OBS.: Nem todas as tags sao fornecidas com sua identificagdo numérica
impressa. Desta forma o usuario pode utilizar os leitores rfid ja instalados e
configurados na controladora para recuperar esse codigo. Para isso coloque o
cursor sobre um dos campos de tag (Tag1, Tag2 ou Tag3), pressione o botao
“Discover” e aproxime sua tag de qualquer leitor. O configurador preenchera o
campo paravoceé.

Configuracdes de Acesso

Senha (4 numeros): Panico (4 nimeros):

Pin Code Panic Code
Tag 1: Tag 2: Tag 3:

Codigo Tag 1 Codigo Tag 2 Codigo Tag 3
Controle 1: Controle 2:

Codigo Controle Remoto 1 Codigo Controle Remoto 2

5-Controle de Acesso

S&o0 os parametros que determinam as permissdes de cada usuario, ou seja, quais
portas ele pode abrir, em que dias ele pode abrir e em quais horarios.

Data de Inicio / Data de Término: Indicam a partir de que dia, més e ano o referido
usuario pode iniciar a usar sua Tag ou Senha para abrir as portas e qual o dia, més e
ano que essa permisséo termina. Ao clicar no campo de datas um calendario abre
permitindo selecionar a data. Se desejar vocé pode inserir manualmente essas
datas no formato AAAA-MM-DD, onde AAAA indica o ano (ex. 2017), MM indica o
més (ex.12) e DD indica o dia (ex. 28).

Hora de Inicio / Hora de Término: Indicam a partir de que horario durante o dia o
referido usuario pode iniciar a usar sua Tag ou Senha para abrir as portas e qual o
horario que essa permissdo termina. Vocé deve inserir a hora no formato
hh::mm::SS, onde hh indica a hora (ex. 15), mm indica minutos (ex. 35) e ss o
segundos (ex.15).

Semana: Nestes campos vocé pode restringir o acesso deste usuario a apenas alguns
dias da semana. Marque aqueles dias que vocé deseja permitir o acesso. Lembrando
que os dados de data e hora para liberagédo do acesso continuam valendo.
Permissodes: Selecione quais das portas ja cadastradas o usuario tera acesso nos
horarios e dias configurados anteriormente.




Clicando sobre esse botéo “Acesso Total” o configurador ajusta todos os campos desse
nivel (Controle de Acesso) para permitir acesso irrestrito a esse usuario (ex.
Moradores).

Hora de termino (h:m:s):

End Time

Domingo

Acesso Total

Apos concluir a configuragéo clique no botao “Inserir” para efetivar o cadastro desse
usuario na Controladora de Acesso Bravas.

6 - Cadastrando um Grupo de Inter travamento

I T

Controle de Acesso Bravas

Novo Grupo

Pasticspasies

if

A Controladora Bravas permite que sejam criadas regradas de intertravamento, ou
seja, um porta somente podera ser aberta se as demais pertencentes a um grupo de
intertravamento estiverem fechadas (ex. Eclusa de entrada em condominio).

Para cadastrar um Grupo de Intertravamento no sistema clique na opgéo “Registrar
Grupo” no menu existente no canto superior esquerdo da tela.

Nesta tela deverao serinformados os dados desse grupo que basicamente:

Nome: Nome para este grupo. Pode ser qualquer texto.

Descrigdo: Uma descrigdo textual sucinta explicando o propésito desse grupo.
Participantes: Selecione quais das portas ja cadastradas fazem parte desse grupo.

Durante uma solicitagdo de abertura de uma determinada porta, se alguma outra porta
estiver aberta, e elas pertencerem a um mesmo grupo de intertravamento, a
autorizagcdo de abertura sera negada ao usuario. O log de eventos indicara essa
condig&o.




7 -Registro de eventos (Log)

_ Controle de Acesso Bravas

Log de Eventos

Data Evento

12:05:15 20-12-2017 Estado de porta

12:05:15 20-12-2017 Estado de porta

12:0515 20-12-2017 Estado de porta
fardware Info

12:05:14 20-12-2017 Estado de porta

12:05:14 20-12-2017 Estado de porta

A Controladora de Acesso Bravas registra uma série de informagdes em um banco de
dados interno que serve de log. Esses registros indicam diversos eventos detectados

pelo equipamento que servirdo tanto para analise de funcionamento quando para o
monitoramento do acesso por parte do usuario.

Sao exemplos de eventos:
- “PortaAberta”
» ‘“Portafechada”
» “PanicoInserido”
» “Tagreconhecida”

Os eventos que dizem respeito a usuarios indicardo o nome desse usuario.

Todos os eventos contem data e hora da ocorréncia.

E possivel exportar esses eventos clicando no link “exportar” logo acima da tabela de
logs. Essa fungéo exporta os eventos em formato json para um arquivo de texto que
pode serimportado por outros aplicativos ou armazenado como backup.

8 -Reset de Configuragao e Log

Controle de Acesso Bravas

Reset de Configuragies
Dados a apagar

Selecione uma opgio

Log de Evertos




Caso seja necessario ou desejado, o usuario pode limpar os registros de LOG ou ate
mesmo desfazer as configuragdes do equipamento, retornando para a condic¢ao inicial,
ou seja, com os parametros e configuragdes de fabrica.

Clicando no item “Reset” no menu superior a tela acima é apresentada. Nesta tela o
usuario pode escolher o nivel de reset desejado, ou seja:

« LogdeEventos
« Configuragao de Fabrica

Escolhendo “Log de Eventos” e clicando sobre o botdo “RESET” todos os registros de
eventos armazenados no sistema serao removidos.

Escolhendo a opgédo “Configuragdo de Fabrica” a Controladora remove todas as
configuracbes de Acesso, Usuario, Grupos, limpa o Log de Eventos e reseta o
enderegamento IP para os valores de fabrica, ou seja, 192.168.1.99.

9 - Testando os Acionamentos

ontrole de Acesso Bravas

Teste de dispositivos

Abertura de portas e controle de estado

Fechata
=3 et
Porta 3: Fechada
=3 et

Fechada

Para facilitar a instalacao, a interface de configuragédo permite fazer testes de abertura
das portas ja configuradas.

Ao clicar na opgao “Teste” no menu lateral a tela acima é apresentada, listando
automaticamente todas as portas ja configuradas no sistema.

Clicando sobre o botdo “Liberar” é possivel testar o acionamento da fechadura
associada a cada porta, bem como observar o correto estado de “Aberta” ou “Fechada”
indicado pelo sensor da porta.

OBS.: A interface web possui um tempo de atualizacdo de aproximadamente 5
segundos para indicagéo do estado. Aguarde esse tempo para verificar a mudanca de
“Aberta/Fechada” natela.




10 - Preferéncias de Hardware

F

ontrole de Acesso Bravas

Preferencias de Sistema

Cadastro de usuario configurador

Usuario
bravas
Senha
soeses
Nivel de usvanio
Administrador ¥

Dinamico © Fixo

Enderecamento de Rede

Enderego IP
Mascara de rede
Gateway

DNS

Ajustar Relogio

Relogio de Sistema

Na tela de preferéncias é possivel ajustar alguns parametros da Controladora que
dizem respeito a seu funcionamento no ambiente final de operacgéo.

Cadastro de Usuario: Aqui € possivel registrar usuario que poderdo acessar esta
ambiente de configuragdo. O Nivel deve ser ajustado de acordo com a permissdo
desejada. O usuario do tipo “Administrador” possui controle total sobre o sistema.
Enderecamento de Rede: Para que a Controladora possa operar corretamente na
rede ethernet onde serd instalada, o endereco IP do equipamento deve estar ajustado
de acordo com o ambiente ja definido.

A Controladora permite duas opgdes de enderegamento:
Dinamico: Endereco IP atribuido por servidor DHCP local.
Fixo: Usuario pré-determina o endereco e demais parametros de rede.

OBS.: A configuracdo errada destes parametros pode deixar o equipamento
totalmente sem acesso.

Reldgio de Sistema: A Controladora sai de fabrica com o relégio interno ajustado para
o horario de Brasilia. Se desejar alterar esse horario pressione o botdo “Ajustar
Relégio”, a Controladora sincronizara com o relogio do seu computador.
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